
Stap Af van die Tech-Giganten 



Huiswerk: 2 films van deze 6

1. RIP A Remix Manifesto 2. You are being watched 3. Big tech is targeting you

4. The Big Datarobbery 5. Wie regeert de Smart City? 6.  The Spyware on Your Phone 
that could End Democracy 

https://open.lbry.com/@ichnaton:1/RiP-A-Remix-Manifesto:5?r=8vNDJgf9NcWU7m5BUcFQHb5zE5Tf1kB8
https://www.filmsforaction.org/watch/you-are-being-watched/
https://open.lbry.com/@RobBraxmanTech:6/targeted:d?r=8vNDJgf9NcWU7m5BUcFQHb5zE5Tf1kB8
https://open.lbry.com/@JOSE:f1/Shoshana-Zuboff-on-surveillance-capitalism:89?r=8vNDJgf9NcWU7m5BUcFQHb5zE5Tf1kB8
https://rumble.com/vnolr1-october-13-2021.html
https://open.lbry.com/@ichnaton:1/RiP-A-Remix-Manifesto:5?r=8vNDJgf9NcWU7m5BUcFQHb5zE5Tf1kB8
https://www.filmsforaction.org/watch/you-are-being-watched/
https://open.lbry.com/@JOSE:f1/Shoshana-Zuboff-on-surveillance-capitalism:89?r=8vNDJgf9NcWU7m5BUcFQHb5zE5Tf1kB8
https://rumble.com/vnolr1-october-13-2021.html
https://open.lbry.com/@RobBraxmanTech:6/targeted:d?r=8vNDJgf9NcWU7m5BUcFQHb5zE5Tf1kB8
https://www.filmsforaction.org/watch/the-spyware-on-your-phone-that-could-end-democracy-george-monbiot/
https://www.filmsforaction.org/watch/the-spyware-on-your-phone-that-could-end-democracy-george-monbiot/


RIP A Remix Manifesto

● Van wie is de sample? ● Hoe gaat youtube 
tegenwoordig om met Rights 
Management

● In hoeverre mag je samples 
van een ander hergebruiken

● Hoe werkt het met de 
rechten op software / code?



Rechten op software
Proprietary Software

● = eigendom
●Je ‘koopt’ het 

programma
● Slechts het recht om 

de binaire versie op 1 
systeem

Free Software
● Je krijgt de code erbij
● Die je mag aanpassen
● Variatie in: of je de 

licentie vrij moet laten of 
naar “proprietary” mag

● Fork-cultuur
● 25 jaar Linux, 30 jaar 

GNU



The Big Datarobbery / 
Shoshana Zuboff 
● Surveillance Capitalism
● Informatie die we zelf geven + bijvangst 
● Info wordt verkocht en doorverkocht
● Data afval (hoe snel je typt, hoe je auto rijdt)
→ bruikbaar voor voorspellingen
● Data → om modellen te trainen
● Voorspelt: Personality, emoties, sexuele voorkeur, politieke richting, koopgedrag
● Verkoop: Moment van Top Kwetsbaarheid
● Gebruik van subluminals
● Vrijheid en democratie in gevaar



You are being watched

● NSA Might be spying on us
● Snitches and undercover cops in the digital real world
● Informanten nemen belangrijke plaatsen in organisatie
● Informant Brandon Darcy zet aan tot geweld   
(brandstichting)
● Informant levert bewijsstukken voor veroordeling



Smart Cities
● Regie hebben over processen in de stad

● Apparaten bedoeld om je / de massa te volgen
● Verstopt, verkocht, vermomd
● Niet alleen persoonsgegevens
● Utopie / Dystopie. Wie heeft dan die regie waarover?
● Stad komt in handen van bedrijven zonder democratisch 
toezicht
● Alleen maar afhankelijk worden van de vendors → zelf 
gegijzeld
● Elke afwijking is verdacht. Wantrouwen eerst.



Waarom afstappen 
van de tech-giganten?
● Wij zijn niet de klant. Wij zijn het product.
● Zij verdienen geld
● Wij krijgen de depressies  
● Google, een front firma van de CIA / NSA
● Je gegevens worden verkocht  
● De gegevens zijn waardevol want ze beinvloeden al jouw aankopen
● Ze weten meer van je dan je denkt.
● Gegevens gaan een eigen leven leiden, geen verdediging mogelijk



Waarom Afstappen 2, 3 en 4

● Software en systemen:
●“Heb” je dat programma dan 
echt?

● Protocollen op lager niveau als 
SMS bewust onveilig ontworpen
● Hardware Drivers op smartphone 
kunnen alles afluisteren (+- 10 per 
foon)
● Youtube: demonetization & 
deplatforming● Lawful Interception

● Illegal Interception



 Zelf de teugels in handen 
hebben!

● Opgroeien en opstaan
● Niet: Oh God geef me een alternatief.
● Beter allemaal een ander alternatief 
dan weer allemaal hetzelfde paard

● Ik gebruik zelf dagelijks google 
services zoals webmaster tools 
(reCaptcha).

● Services waar geen alternatief voor 
is → update: toch wel!

● Denk maar niet dat je ooit 
helemaal zonder komt

● En dat hoeft ook niet
● Het gaat meer om de mindset dan 
om de realisatie

● Zo geweldig als je het had bij hun wordt 
het gewoon niet
● 80-20 regel
● Focus op wat wel lukt 
● Begin makkelijk



Waarom afstappen 
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● Zij verdienen geld
● Wij krijgen de depressies  
● Google, een front firma van de CIA / NSA
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● De gegevens zijn waardevol want ze beïnvloeden al jouw aankopen
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Wat gebruiken we

● Beginners
● Web Browser
● Browser extensies
● Search
● Mail
● Video
● Maps

● Lastig
● Office / Bestanden
● Chat / Talk
● Things
● Social network

● Moeilijk
● PC / Desktop
● Mobile

● Had je al lang moeten doen
● Password Manager



Browser

● Is Google Chrome 
 de voorpagina van de NSA?
● Safari (apple) status
 onbekend

● Firefox is het enige 
 alternatief dat geen 
 chromium-kloon is
● Opera is het kleine 
 alternatief met de meeste 
 jaren ervaring
● Tor browser voor Dark 
 Web
● Torch browser voor 
 streaming
● Epic met built-in privacy

● Open Source kloon 
 Chromium: Brave,
 Duckduckgo en alle anderen
● Microsoft Edge, tsja.



Ghostery 
● Niet de meest 

uitgebreide
● Niet de moeilijkste
● Aan- en uitzetten blijft 

een spel
● Mee leren werken



● Klikt op advertenties
● Die hij wel of niet toont
● Vervuilt zo de databases 
 van surveillance
● Banned by google
● Recommended by Firefox
● Uitzetten, als de site niet 
 werkt



Search

● Standaard zoekmachine 
staat al gauw op google.com

● Startpage.com
● Duckduckgo.com
● Ecosia.com
● Swisscows.com
● Searchencrypt.com
● En Vele Anderen

● Pas de standaard zoekmachine aan in de 
browser
● Installeer browser extensie voor de 
zoekmachine 
● Demo Video. https://youtu.be/7JZdtifXt1U

https://youtu.be/7JZdtifXt1U


Mail. En je zit weer jaren vast

● Gmail.com lekker 
 makkelijk en gratis.
● Hotmail de vorige 
 bekende gratis dienst

Kijk eens bij

● Mailfence
● Tutanota
● Protonmail.com
● Countermail
● Runbox
● Nextcloud (!)

● Met een eigen website → 
 je mail is al betaald
● Je hebt meestal mail bij je 
 ISP service “@caiway.nl” 



E-mail Programma op pc

● Een pc- of mobile app 
 die algemeen bruikbaar is
● Met de hand instellen of 
 automatisch

● De webmail versie maar 
hoe handig is dat?
● Thunderbird
● Claws Mail
● Sylpheed 
● Mailspring



Video

● Youtube is net zo’n 
 propagandamiddel als de 
 televisie zelf.
● Toxic algoritme dat verslavend 
werkt als suiker

● Rumble
● Bitchute
● D.tube
● Brighteon
● Bittube
● Odysee = LBRY
● LBRY 

● Een self-hosted 
 videoplatform is een optie met:
● Peertube
● Mediagoblin

https://lbry.tv/$/invite/@ichnaton:1


LBRY



openstreetmap



Wat gebruiken we: Lastig

● Lastig
● Office / Bestanden
● Chat / Talk
● Things
● Social network



Office / google drive

● LibreOffice is  prima
● Cloud optie mist

● Nextcloud hub
● Als een service huren
● 1 NL aanbieder
● thegood.cloud

https://thegood.cloud/nl


Chat / talk

● Telegram
● Code is GPL 
 Licentie :-)
● Wat gaat er naar de 
 server?
● Signal – net ietsje 
 beter maar is dat nu ‘t 
 verschil dan?

● matrix.org heeft een 
 veilige oplossing die net 
 te lastig is voor Henk & 
 Ingrid

● BigBlueButton is een 
 uitstekende video call 
 oplossing
 





https://www.calcalistech.com/ctech/articles/0,7340,L-3927410,00.html

https://www.calcalistech.com/ctech/articles/0,7340,L-3927410,00.html


Things
● GPS
● Google Nest
● Amazon Ring, Echo, Alexia
● Smart devices
● Body scanners
● Kinderspeelgoed
● Sex toys
● Smart meter (gas water licht)
● Parkeer app

● Vertrouw je deze knakkers?
● Met je dagelijkse data?
● Ik heb 100.000 
 scrobbles op last.fm?
● Mijn strava sport-prestaties ?
● 
● Opletten en blijven opletten
● Virtuele identiteiten / nicknames /
email adressen / tel.nrs. apart houden



Social Networks

● Er is niks zo vol gebruikers 
en gemak als de echte 
facebook en instagram, 
twitter
● Kom je erin, staat er dus 
niks op. 
●“Extreem-rechts” is natuurlijk 
media-onzin

● Parler.com
● Minds
● Mastodon
● Enige met een verhaal 
anders dan “de kloon van”
● Charles Eisenstein’s
● Naas Community



Wat gebruiken we: Moeilijk

● Moeilijk
● PC / Desktop
● Mobile



PC / Desktop
● Windows 10: Is dat de Master of Spyware?
● Je moet inloggen met je Microsoft Account op je “eigen” computer. 
● Power users “breken dan in” op hun eigen computer
● Microsoft – De eeuwige vijand van de vrije software tot 2015
● Sinds 2015 is Microsoft de grootste bijdrager aan de Linux Kernel. Zwart-wit?
● Advies: niet-kritische pc-systemen ombouwen tot Linux.
● Rare hardware en drivers eerst testen / checken
● Bij elke aanschaf (videocard, wifi, USB gadget) op blijven letten. Drivers suck.



Apple macOS

● Apple luistert je pc wat minder erg af. Maar Siri staat aan.
● Maar beperkt je vrijheden in de keuze van hetgeen je 
aankoppelt. Voor alles een eigen apple stekker of app.
● MacOS is familie van Unix, net als Linux
● Dus vrije software is eenvoudig toe te voegen en vrijwel altijd 
beschikbaar en betrouwbaar
● Advies: kat uit de boom kijken en bij volgende vervanging 
afvragen of je uit het Apple-ecosysteem stapt.



Linux

● 25 jaar free software
● 200+ varianten
● Server, cloud, things landschap is al grotendeels linux
● Eigenlijk alleen de Personal Computer nog niet.
● Je moet iemand hebben die je op weg helpt
● Als het loopt kan iedereen het bedienen
● Mijn top-5



Linux distributie top-5

1 Pop!_OS
2 Linux Mint, Cinnamon
3 Fedora
4 Ubuntu
5 Manjaro



Full-disk installeren of dual-boot 
maken
● Dual-boot = als je opstart kun je nog kiezen voor die ander
● Download de ISO en brand de USB Stick met Balena Etcher
● Al je bestanden backuppen.
● Opstarten met USB erin. Check de boot-opties (F1, F10)
● Volg de installer
● Leerlingen 1-mavo over Linux Mint 2016: 
● Meneer dit is makkelijker dan Windows Installeren



Mobile Opties

● Apple iPhone forget it
● Android forks: LineageOS, / e / , grapheneOS
● Linux: Ubuntu Touch, PostmarketOS, LuneOS, sailfish 
● Zelf ‘flashen’ is niet zo makkelijk
● Een voorgeïnstalleerde kopen is makkelijker
● Er zijn ook fabrikanten met eigen modellen 
 en een eigen systeem erop



Zelf leuk doen met smartphones

● Kies uit 1 van de systemen, bijv LineageOS
● Gaat je (extra) toestel het doen met dit systeem? bijv. 
Fairphone 3?
● Volg de installatie instructies voor deze combi
● Dit is echt werk voor een expert die een uitdaging 
 zoekt.
● Vervolg meeting!



Rob Braxman

● Onafhankelijk vlogger met 
kleine shop in privacy tech
● Volop modellen ungoogled 
smartphones voor een nette 
prijs
● Brax.me
● Rob Braxman op LBRY

https://brax.me/
https://odysee.com/@RobBraxmanTech:6?r=8vNDJgf9NcWU7m5BUcFQHb5zE5Tf1kB8&amp;amp;sunset=lbrytv


E foundation







Wat gebruiken we: Had je al lang 
moeten doen

●Had je al lang moeten doen
●Password Manager



Had je al lang moeten doen: 
password manager
● Telkens hetzelfde wachtwoord. Madness.
● Wachtwoorden in mailbox of in een word 
document. Op je Google Drive…...
● WW-manager van Firefox, Chrome al 
 beter dan plaintext
● Voor paypal, bank, pincode, DigiD en 
 zakelijk spul neem een echte
● Als je nu ergens een tientje aan uitgeeft 
 dan is dit de plek
● Eerste start is demotiverend
● Na 1/2 jaar gebruik je m pas echt goed
● Uiteindelijk ben je er dan wel blij mee.

● Bitwarden
● Enpass
● 1password
● Keepass
● Nog veel meer opties.
● Check je behoefte voor mobile etc
● Sync de versleutelde kluis op je 
 systeem en/of kopie in de cloud…. Daar 
gaan we weer!
● Check “de source”...



Conclusie

● Software en hardware zijn er klaar voor
● Het waarom is nu ook duidelijk
● Stap voor stap, geen haast, geen gekke dingen doen
● Zorg dat je zelf de zaak in eigen hand neemt.
● Ik kan geen 700 mensen + bedrijven + smartphones 
redden, dat moet je zelf doen.
● Internet helpt je!



Oproep

● Geef deze presentatie ook een keer in jouw kring
● Zakelijk vervolg?
● Smartphone install party?



Klaar?

●Ah nog 1 dingetje vragen?
●Je nieuwe auto met ‘smart mobility’?



Barry Voeten

● Barry @ voeten . com
● 06-23056217
● Signal / Telegram /
Phone / SMS 
● Maassluis

● Docent Informatica
● Groei of Evenwicht
● Kleureneconomie
● Aura van Bomen
● Paardendrummer


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide_25
	page26
	page27
	page28
	page29
	page30
	page31
	page32
	page33
	page34
	page35
	page36
	page37
	page38
	page39
	page40
	page41
	page42
	Slide 44
	page43
	page44

